A C e e Centro de Gestdo e Estudos Estratégicos
Ciéncia, Tecnologia e Inovagdo

Onde o futuro esta presente
Politica de Seguranca da Informaciao — CGEE

1. Objetivos e principios

1.1. A Politica de Seguranga da Informacao (PSI) do CGEE tem como objetivo
estabelecer as orientagdes, normas, agdes ¢ responsabilidades relativas a
protecao da informacao custodiada ou de propriedade do CGEE.

1.2. A PSI do CGEE busca atender aos principios de seguranca da informacao e
comunicacdo (confidencialidade, disponibilidade, integridade e autenticidade)
da informagdo produzida, utilizada, armazenada ou comunicada pelo Centro.

1.3. A PSI do CGEE ¢ regida pelos preceitos constitucionais, legislacdo brasileira
vigente e pelas normas e regulamentos do Centro, ¢ guiada pelos seguintes
principios:

1.3.1. Conhecimento:

Para garantir a confianca nos ativos de informagdo, em termos de
confidencialidade, disponibilidade, integridade e autenticidade, todos os
interessados e envolvidos devem ter ciéncia das normas e procedimentos de
seguranca da informag¢do e comunicagao vigentes.

1.3.2. Responsabilidade

As responsabilidades pela protecao de cada ativo constituinte do patrimonio
informacional do CGEE, e pelo cumprimento de processos de seguranga,
devem ser claramente definidas.

1.3.3. Proporcionalidade

A complexidade e os custos dos controles de seguranca da informacao
devem ser apropriados e proporcionais ao valor e a necessidade de confianga
nos ativos de informagdo considerando a severidade, a probabilidade ¢ a
extensao de um dano potencial ou atual.

1.3.4. Integracdo
Os controles e processos de seguranga da informagao devem ser coordenados

e integrados entre si € com os demais processos € praticas da organizacao a
fim de criar um sistema de seguranga da informacao coerente.
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1.3.5. Liberdade

Os processos e controles de seguranga da informagao devem ser compativeis
com o legitimo uso e fluxo de informacgdes, devendo ser observados o direito
individual e coletivo das pessoas, o adequado uso dos bens institucionais € o
direito de realizacao de auditorias.

2. Referéncias legais e normativas

2.1. As referéncias utilizadas para o estabelecimento da PSI do CGEE estao contidas
no relatdrio do estudo "Principios da Seguranga da Informagao. Brasilia: CGEE,
2015."

3. Escopo e abrangéncia

3.1. A PSI do CGEE aplica-se ao corpo diretivo, funciondrios, estagiarios, € no
relacionamento do Centro com agentes externos.

3.2. Trata da prote¢do aos ativos de informacdo do Centro nos aspectos fisicos,
tecnologicos € humanos, estabelecendo direitos e deveres para todos os atores
envolvidos.

3.3. Aplica-se, na medida da necessidade, ao ciclo de vida da informacao no Centro
conforme requisitos estabelecidos por seu responsavel ou proprietario.

3.4. Trata da gestdo de continuidade das agdes do Centro frente a incidentes de
seguranca relativos aos ativos de informacao.

4. Diretrizes gerais
4.1. Estrutura

4.1.1. A PSI do CGEE ¢ composta por este documento de diretrizes e
complementada, na medida da necessidade, por normas (resolucdes da
presidéncia) e procedimentos.

4.1.2. Normas definirdo, no plano tatico, um conjunto determinado de ativos de
informacao e seus respectivos controles de seguranga da informacao.

4.1.3. Um procedimento define a instrumentagdo de uma norma no plano
operacional, estabelecendo detalhadamente tarefas, ferramentas e
responsabilidades operacionais para implementagdo dos controles de
seguranga da informagao.

4.2. Gestao
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4.2.1. Todo ativo de informacao afeito a controles de seguranca da informacao
devera ter um responsavel definido.

4.2.2. A normatizagdo de seguranca da informagdo sera dirigida por demandas
oriundas dos processos de trabalho do CGEE.

4.2.3. Os responsaveis por ativos de informac¢do, em conjunto com o Nucleo de
Seguranca da Informacao e demais interessados, definirdo os controles de
seguranca da informagdo para os ativos de informagdao envolvidos nos
processos de trabalho em foco, utilizando sempre que possivel um método
de gestao de riscos.

4.2.4. A partir dos requisitos de seguranga da informagdo, novas normas e
procedimentos poderao ser propostos.

4.2.5. Constitui requisito de seguranca da informacgao obrigatdrio para qualquer
ativo de informacao a sua classificagao de sigilo da informagao que devera
observar as defini¢des contidas em norma especifica.

4.2.6. A protecao ao patrimdnio de informacgdo custodiado ou de propriedade
do CGEE sera acompanhada pelo Comité de Seguran¢a da Informagao que
acionara os mecanismos previstos na PSI com objetivo de garantir os
principios de seguranga da informagao.

4.3. Continuidade do negocio

4.3.1. Planos de continuidade de negdcio dispostos em instrumentos proprios
terdo por objetivos garantir niveis adequados de disponibilidade,
integridade, confidencialidade e autenticidade dos ativos de informacao
utilizados pelo CGEE.

4.3.2. Constitui objetivo dos planos de continuidade de negocio evitar impactos
no funcionamento do CGEE, ou minimizar esse impacto, nas ocorréncias
de incidentes de seguranca da informagao.

4.4. Propriedade intelectual
4.4.1. As informagdes produzidas por funcionarios, colaboradores e prestadores
de servigo no exercicio de suas fungdes para o Centro, sdo patrimonio
intelectual do CGEE e ndo cabe a seus criadores qualquer forma de direito

autoral, ressalvado o reconhecimento de autoria.

4.5. Penalidades
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4.5.1. Agoes que violem a politica de seguranca da informagdo, suas normas e
procedimentos ou que quebrem os controles de seguranca da informagao
serdo devidamente apuradas e aos responsaveis serdo aplicadas as sangoes
administrativas, civis e penais em vigor.

5. Papéis e responsabilidades

5.1. A governanca em seguranca da informa¢do no CGEE envolve, minimamente,
os seguintes atores e responsabilidades principais.

5.2. Conselho de Administracao

5.2.1. Responsavel pela aprovagao e publicagdo da Politica de Seguranga da
Informacao.

5.3. Diretoria Colegiada

5.3.1. Responsavel pela aprovacao e publicagdo dos instrumentos normativos
derivados.

5.4. Representante da Diretoria
5.4.1. Um integrante da Diretoria do CGEE, responsavel pela orientagao,
supervisao e decisdo relativa a Politica de Seguranca da Informagao e seus
instrumentos.

5.5. Comité de seguranca da informagao

5.5.1. Grupo de funciondrios do CGEE, responsavel pela gestdo de seguranca
da informag¢ao do Centro.

5.6. Nucleo de seguranga da informacgao
5.6.1. Grupo de funcionarios do Centro, responsavel pela coordenacdo e
execugao das acoes relativas a seguranca da informacao, e tratamento de
incidentes de seguranca da informacao.

5.7. Responsavel por ativo de informacao

5.7.1. Funcionario do Centro, responsavel por zelar pela seguranca (ou, realizar
a protecdo) de ativo de informacao em uso, ou armazenado, no CGEE.

5.8. Usuario de informagao
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5.8.1. Qualquer pessoa que por forca de vinculo com o CGEE tenha
necessidade de acesso ou uso de ativo de informagao custodiado ou de
propriedade do Centro.

5.9. Agente externo

5.9.1. Qualquer pessoa que faca acesso a informacdo ou servigos
disponibilizados por meio recursos de Tecnologia da Informagao do CGEE,
ou que acesse ou use as instalagoes fisicas do Centro.

6. Aprovacao e atualizagao da PSI
6.1. Os controles de seguranga da informagdo devem ser planejados, aplicados,
implementados e, periodicamente, avaliados de acordo com os objetivos

institucionais e os riscos para o CGEE.

6.2. Alteragao da PSI do CGEE ou de seus instrumentos derivados sera realizada
conforme as seguintes regras.

6.2.1. Paraa PSI:
6.2.1.1.  Ordinariamente a cada 2 anos.
6.2.1.2. Extraordinariamente sempre que identificada a necessidade.

6.2.1.3.  Por encaminhamento do Representante da Diretoria e aprovagao
do Presidente do CGEE.

6.2.2. Para normas:
6.2.2.1. Extraordinariamente sempre que identificada a necessidade.

6.2.2.2. Por encaminhamento do Comité de Seguranca da Informacao e
aprovacao do Presidente do CGEE.

6.2.3. Para procedimentos:
6.2.3.1.  Extraordinariamente sempre que identificada a necessidade.

6.2.3.2.  Por encaminhamento do Nucleo de Seguranca da Informacao e
aprovacao do Comité de Seguranga da Informagao.
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